NAVOD NA OBSLUHU ELEKTRONICKEHO TREZORA

1. Zikladné udaje

Vlastnosti trezora

- trezor m6ze mat az 10 uzivatel'ov rozliSenych ¢islicami 0 az 9

- kazdy uzivatel’ pouziva svoje tajné pristupové heslo na otvaranie trezora

- heslo ma 7 az 11 znakov, priCom kazdy znak je tvoreny jednou z ¢islic 0 az 9
a prvy znak hesla je ¢islo uzivatela

- uzivatel s ¢islom 0 je administrator, ktory ma zvlastne pravomoci

- administrator méze vytvarat a rusit’ d’alSich uzivatel'ov s ¢islom 1 az 9

- moze sa pouzivat’ aj oneskorené otvaranie s dvojndsobnym zaddvanim hesla a
s moznym rozsahom oneskorenia otvarania 0 az 99 minut

- trezor moze pracovat bud’ v rezime ,,jedno heslo alebo v rezime ,,dve hesla*

- vytvara sa protokol udalosti, ktory si pamété poslednych 4095 udalosti

- trezor ma hodiny redlneho Casu s kalendarom umoznujice zamedzenie pristupu
do trezora mimo definovanej pracovnej doby

- hodiny realneho ¢asu sa vyuzivaju aj pri vytvarani protokolu udalosti

- zamkovy mechanizmus dveri je blokovany elektromagnetom

- pomocou programu ,,TrezMan* umoznuje pripojenie a komunikéaciu
s pocitacom na nastavovanie parametrov trezora ako aj vypis protokolu udalosti

Definicia hesla

DiZka hesla je 7 az 11 znakov NxxxxxxYYYY
Heslo = ¢islo uzivatel’a (1 znak) + kod (6 + 10 znakov)
kde N je cislo uzivatel’a N=0+9

X je najmensia dizka kodu x = 6 Cislic

Y je predizenie kodu Y =0 + 4 ¢islice
Heslo administratora — (iba jedno) N=0 OxxxxxxYYYY
Uzivatel'ské hesla ~ — (maximalne 9) N=1+9 NxxxxxxYYYY

Vyrobné nastavenie parametrov ¢asového zamku
Od vyrobcu su parametre elektroniky nastavené nasledovne:
- heslo administratora je 0123456
- nie je vytvorené ziadne heslo uzivatel'a
- je nastaveny rezim ,jedno heslo*
- oneskorenie otvarania je nastavené na 0 mintt (pri nastaveni oneskorenia na
0 minut sa heslo zadava iba raz)
- ndzov trezora je zadefinovany typom a vyrobnym ¢islom trezora
- je nastaveny aktudlny datum a Cas (Cas v trezore je potrebné znovu nastavit’ pri
instalacii u zakaznika)
- pracovna doba je nastavena od 00.00 do 23.59 pre vSetky dni v tyzdni
- datumy sviatkov nie su definované
- datumy prechodov na letny a zimny ¢as su definované
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b) Prirucka obsluhy trezora s ¢asovym zamkom a protokolom udalosti.
Obsahuje kompletné informacie o nastavovani parametrov a vykonavani jednotlivych
¢innosti pri beznej prevadzke trezora spolu s podrobnym popisom postupov pre obsluhu.

3. BeZnd prevddzka trezora

a) Odomknutie trezora

Na klavesnici trezora zadat' platné heslo uZivatel'a alebo administratora. Medzi
stlacenim kldvesov moze byt pauza maximalne 6 sekund. Po zadani poslednej Cislice
elektronika zahra melodiu ,,otvorené‘‘a nakratko rozsvieti zelenia LED.

Po uplynuti nastavené¢ho casového oneskorenia elektronika akusticky (bzuciakom)
aj opticky (blikanim LED) upozorni na potrebu opédtovne zadat heslo.

Na klavesnici znovu zadat' to isté heslo. Po zadani hesla elektronika rozsvieti
zelentt LED, odblokuje zamok a zaroven zahra melddiu ,,otvorené®.

Ak je Casové oneskorenie nastavené na 0 minut, heslo sa druhykrat nezadava.

V case do 5 sekund (po zadani poslednej cifry platného hesla) pootocenim madla
zamku trezora do krajnej polohy v smere chodu hodinovych ruci¢iek odomknut’ trezor a
otvorit' jeho dvere. Inak ho elektronika opdt’ zablokuje a cely proces otvarania je
potrebné zopakovat'.

Po otvoreni dveri trezora je jeho obsah spristupneny uzivatel'ovi.

Pri odomknutych dverach trezor akusticky aj opticky upozoriiuje na potrebu jeho
uzamknutia.

b) Zamknutie trezora

Zatvorit dvere trezora a pootoCenim madla do krajnej polohy proti smeru
hodinovych ruciciek uzamknut trezor. Pockat’ na signalizaciu sprdvneho uzamknutia a
az potom skontrolovat’ bezpe¢né uzamknutie trezora.

Ak omylom vysuniete uzamykaci mechanizmus pri otvorenych dverach trezora,
elektronika akusticky aj opticky upozorni na chybu uzamknutia.

Stlatenim T'ubovol'ného klavesu na klavesnici sa blokovaci mechanizmus uvolni,
a pooto¢enim madla v smere hodinovych ruci¢iek moézete uzamykaci mechanizmus opéat’
uvolnit’ tak, aby ste nasledne mohli trezor bezpecne uzamknuit'.

4. Zablokovanie zadavania hesla

Po zadani neplatného hesla pri odomykani trezora sa rozsvieti Cervend LED,
bzuciak zahra melddiu ,,chyba“ a zdmok trezora zostane zablokovany.

Po trojnasobnom zadani neplatného hesla (napriklad pri pokuse otvorit’ trezor
neopravnenou osobou) sa elektronika na dobu cca 30 minut zablokuje. Na stlacenie
I'ubovol'ného klavesu elektronika reaguje rozsvietenim Cervenej LED zahranim melodie
,»hold®.

Trezor neumozni d’al§ie zadanie hesla, az kym neuplynie doba, pocas ktorej je
trezor blokovany.
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5. Kontrola stavu batérii a ich vymena

Pri kazdom odomykani elektronika automaticky testuje stav batérii. Ak sa pri
odomykani trezora rozsvieti zlta LED ,,BATT®, st batérie v trezore slabé a je potrebné
pripravit’ si nové batérie na vymenu. Ak sa pri odomykani trezora zIta LED ,,BATT*
rozblika, st batérie v trezore vybité a je potrebné co najskor ich vymenit’.

Otvorte trezor zadanim platného hesla administratora alebo uzivatela. Pri tplne
vybitych batériach trezor otvorte nidzovym mechanickym kIa¢om.

Pri otvorenych dveréach zlozte kryt drziaka batérii umiestnené¢ho na vnutornej strane
dveri trezora. Vyberte opotrebované batérie a nahrad’te ich novymi. Dodrzte spravnu
polaritu — je vyznacena v drziaku batérii.

Na vymenu pouzite 4 ks alkalickych batérii 1,5V velkosti AA. Opotrebované
batérie odovzdajte do separovaného zberu.

Aj po vymene batérii si elektronika pamiita naposledy zadané platné hesla.

6. Nudzové odomknutie trezora

Trezor je mozné v pripade nutnosti (vybité batérie, vzprieCenie mechanizmu,
porucha elektroniky) otvorit’ pomocou mechanického kl'i¢a, ktory je sucast’ou dodavky.

Vlozte kl'a¢ do §trbiny v dverach a oto¢te nim v smere hodinovych ruciciek. Otocte
madlo aotvorte dvere trezora. Vyberte batérie, skontrolujte ich a pripade potreby
vymeiite za nové.

Zatvorte dvere trezora, oto¢te madlo do polohy zamknuté, otoCte a vyberte kI'i¢
z dveri trezora. Pripadny chybovy stav elektroniky, ktory je indikovany blikanim
Cervenej LED, zrusSte zadanim hesla administratora.

Mechanické kluce starostlivo uschovajte na bezpe¢nom mieste mimo trezor !!!

7. Servis
Trezor okrem vymeny batérii nevyzaduje ziadnu zvlaStnu udrzbu. V pripade
zlyhania trezora si vyziadajte odborny servisny zasah prostrednictvom Vasho predajcu

alebo sa obrat'te priamo na vyrobcu.

Dolezité upozornenie:

Po transporte, vybaleni a umiestneni trezora v priestoroch, kde bude prevadzkovany
sa presvedcte, ¢i nedoslo k jeho oroseniu, a to najmé pri velkych teplotnych rozdieloch
medzi teplotou okolia pocas transportu a teplotou v miestnosti. S trezorom
nemanipulujte, dokial’ teplota skrine trezora nedosiahne teplotu ostatnych kovovych
predmetov v miestnosti.

Pred prvou manipulaciou s trezorom si pozorne prestudujte tento navod a prirucku
obsluhy, kde najdete podrobny popis vSetkych vykonavanych ¢innosti.
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Vyrobca nezodpoveda za pripadné skody vzniknuté prezradenim hesiel
nepovolanym osobam, alebo ponechanim povodného hesla nastaveného vyrobcom !

SAFETRONICS a.s.

Zvolensk3 cesta 14, 974 05 BANSKA BYSTRICA , SLOVENSKA REPUBLIKA

NAVOD NA OBSLUHU ELEKTRONICKEHO TREZORA
S CASOVYM ZAMKOM A PROTOKOLOM UDALOSTI

NTR/13-ME SOPHIA
ZSL 100ME SOPHIA
NT39/61/80/100 ME SOPHIA
TSS 90/125/160 ME SOPHIA

PRED AKOUKOLVEK MANIPULACIOU S TREZOROM
SINAJPRV POZORNE PRESTUDUJTE TENTO NAVOD
A PRIRUCKU OBSLUHY

!!! UPOZORNENIE !!!

ADMINISTRATORSKE HESLO TREZORA CO NAJSKOR
VO VLASTNOM ZAUJME ZMENTE

NOVE HESLO SI DOKLADN:E ZAPAMATAJTE
PRE ISTOTU SI HESLO AJ ZAPISTE A STAROSTLIVO
USCHOVAJTE NA BEZPECNE MIESTO MIMO TREZOR

MECHANICKE KEUCE NA NUDZOVE OTVORENIE TREZORA
USCHOVAJTE NA BEZPECNOM MIESTE MIMO TREZOR
VYROBCA NEZABEZPECUJE NAHRADNE KEUCE
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b) Zmena hesla administratora

Zmenu hesla administratora moéze vykonat’ iba osoba, ktord je prevadzkovatel'om
trezora opravnena na vykon funkcie administratora. Nové heslo administratora by mala
poznat iba osoba, ktora zmenu hesla vykonala. Administrator ma Specidlne pravomoci
a vykonava spravu uzivatel'ov trezora.

Zmenu hesla administratora je mozné vykonat’, iba ak bol trezor otvoreny
heslom administratora. Postup zmeny hesla administratora je nasledovny.

Pri otvorenych dverach trezora na klavesnici trezora zadat' heslo administratora
0123456. Trezor prejde do ,rezimu zadavania“, ¢o elektronika signalizuje vréanim.
V ¢ase do 5 minut je potrebné zacat' so zadavanim nového hesla administratora. Nové
heslo méze mat’ dizku 7 az 11 znakov.

Stlacit’ klaves 0 (administrator). Po zadani ¢isla uzivatel'a sa rozsvieti zelena LED a
je potrebné zadat’ 6 az 10 miestny Ciselny kod nasledovany klavesom ENTER. Po
stlaceni ENTER elektronika zhasne zelenu LED a zahra dlhy ton potvrdzujici formalnu
spravnost’ zadavaného hesla.

Po zadani hesla elektronika upozornuje piskanim a blikanim zelenej LED pocas
vr¢ania na potrebu opakovaného zadania nového hesla pre jeho kontrolu.

Znovu stla¢it’ klaves 0 a zadat’ ten isty 6 az 10 miestny Ciselny kod bez stlacenia
klavesu ENTER. Po tspesnom zadani elektronika nové heslo zapiSe, zahra melddiu
,,nové heslo®, na kratko rozsvieti zeleni LED a ,,rezim zadavania“ ukonci.

Povodné heslo administratora 0123456 je po vykonani tohto postupu zruSené a je
prepisané novym heslom administratora.

Nové heslo administratora je nutné zaznamenat’, starostlivo uschovat’ a dobre
zapamitat’. Pri jeho zabudnuti sa totiz nedaji vykonavat Zziadne z nasledovnych
¢innosti administratora, t. j.:

e vytvaranie alebo mazanie uzivatel'ov s ¢islom 1 az 9

e kontrola a korekcia presného Casu trezora

e ruSenie niektorych chybovych stavov trezora

e nastavovanie a zmena ¢asového oneskorenia otvorenia trezora

¢) Vytvorenie hesiel uzivatelov

Trezor méze mat’ najviac 9 dalSich uzivatel'ov rozliSenych Cislicami 1 az 9 (prva
gislica hesla uzivatela). Kazdy uzivatel ma svoje heslo s dizkou 7 az 11 znakov, pri¢om
prvy znak hesla je ¢islo uzivatel'a. Prevadzkovatel trezora musi urcit’ pocet uzivatelov.
Pri vytvarani hesla uzivatel'a musi byt pritomny administrator a ten uzivatel, ktorého
heslo ma byt’ vytvorené.

Pridavanie uzivatel'ov administrator uskuto¢iiuje v ,,rezime zadavania“. Do ,,rezimu
zadévania“ sa trezor dostane zadanim platného hesla administratora pri odomknutom
zamku a otvorenych dveréch trezora.

Pre vstup do ,,reZimu zadavania“ musi byt’ splnend podmienka, aby bol trezor
odomknuty heslom administratora.

Pri vytvarani hesla uzivatel'a sa postupuje nasledovne.
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Pri otvorenych dverach trezora na klavesnici trezora administrator zada svoje
heslo administratora. Trezor prejde do ,,rezimu zadavania®, ktory elektronika signalizuje
vréanim.

V ,rezime zaddvania“ administrator stlaci ¢islo vytvaraného uZzivatel’a (1 az 9).
Vo vSeobecnosti plati podmienka, ze pri vytvarani nového hesla uzivatel'a nesmie byt
pouzité Cislo uzivatela, ktorého heslo uz bolo vytvorené. Ak sa takéto Cislo zada,
elektronika ohlasi chybu rozsvietenim cervenej LED a ,rezim zaddvania“ zrusi. Ak
uzivatel’ s danym c¢islom neexistuje, elektronika zahra dlhy potvrdzujuci ton a na kratko
rozsvieti zelenu LED.

Dalej pokracuje novy uZivatel, ktory do jednej mintity musi zaat’ zadavat’ svoje
heslo, pricom ako prvé zada Cislo zhodné s ¢islom vytvaraného uzivatela, ktoré zadal
administrator. Ked’ sa zaddvanie nezacne do jednej mintty, elektronika ukonci ,,rezim
zad4vania®.

Po zadani ¢isla uzivatela sa rozsvieti zelenda LED a je potrebné zadat 6 az 10
miestny ¢iselny kod nasledovany kldvesom ENTER. Po stlaceni ENTER elektronika
zhasne zelenu LED a zahra dlhy ton potvrdzujuci formalnu spravnost’ zadavaného hesla.

Po spravnom zadani nového hesla je nutné pre kontrolu zadat’ heslo este raz, ale bez
stlaenia klavesu ENTER. Na potrebu opakovaného zadania hesla elektronika
upozornuje piskanim a blikanim zelenej LED pocas vrcania.

Pri zadavani hesla méze byt pauza medzi stlacenim klavesov maximalne 6 sekiind a
opakované zadavanie treba zacat’ do 30 sekiind od zaciatku upozoriiovania.

Po tispesnom zadani elektronika nové heslo zapise, zahra melddiu ,,nové heslo®, na
kratko rozsvieti zeleni LED a ,,rezim zadavania‘“ ukondi.

Tento postup je nutné zopakovat' tolkokrat, kolko hesiel uzivatelov ma byt
vytvorenych.

d) Zmena hesla uzivatela

Zmenu hesla uzivatela méze vykonat iba osoba, ktord uz mé vytvorené svoje
uzivatel'ské heslo. Zarovei musi byt’ trezor otvoreny tymto heslom uZivatela.

Pri otvorenych dverach trezora na klavesnici trezora zadat’ heslo uzivatela, ktorym
bol trezor otvoreny. Trezor prejde do ,rezimu zadavania®“, ¢o elektronika signalizuje
vréanim. V ¢ase do 1 mintty je potrebné zacat’ so zadavanim nového hesla uzivatela.
Nové heslo mdze mat’ dizku 7 az 11 znakov.

Stlacit’ klaves Cisla uzivatela (prva ¢islica nového hesla — musi byt rovnaka ako
v povodnom hesle). Po zadani ¢isla uzivatel'a sa rozsvieti zelena LED a je potrebné
zadat’ 6 az 10 miestny c¢iselny kod nasledovany kladvesom ENTER. Po stlaceni ENTER
elektronika zhasne zeleni LED a zahra dlhy ton potvrdzujuci formalnu spravnost
zadavaného hesla.

Po zadani hesla elektronika upozoriiuje piskanim a blikanim zelenej LED pocas
vr¢ania na potrebu opakovaného zadania nového hesla pre jeho kontrolu.

Znovu stlacit’ klaves ¢isla uzivatel'a a zadat’ ten isty 6 az 10 miestny Ciselny kod bez
stlacenia klavesu ENTER. Po tspesnom zadani elektronika nové heslo zapise, zahra
melddiu ,,nové heslo®, na kratko rozsvieti zeleni LED a ,,rezim zadavania“ ukonci.

Staré heslo uzivatel’a je po vykonani tohto postupu zrusené a je prepisané novym.
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Nastavenie prevadzkovych parametrov trezora

Tieto kroky postupu uvedenia trezoru do prevadzky sa vykonaju prostrednictvom
PC s programovacim adaptérom pripojenym k trezoru pomocou konfiguracného
programu ,, TrezMan*. Zakladné (prvé) nastavenie podla poziadaviek prevadzkovatela
vykonda predajca pri predaji trezora.

Po vykonani tychto nastaveni je trezor pripraveny na bezni prevadzku podla
poziadaviek prevadzkovatela trezora.

Prevadzkovatel trezora si méze za ucelom spravy trezorov a zaznamendvania
historie udalosti prevadzky trezorov u predajcu zakupit doplnkovu vybavu (nie je
sucastou Standardnej vybavy trezora), ktora obsahuje:

e (D s programom TrezMan na instalaciu do PC a navodom na pouZitie
a dalSou suvisiacou dokumentdaciou

o USB kabel interface pre TrezMan na pripojenie trezorva k PC

o USB HASP bezpecnostny kluc k programu TrezMan

Pred pripojenim PC k trezoru a zaCatim nastavovania prevadzkovych parametrov
trezora je potrebné, aby si prevadzkovatel pozorne prestudoval navod na pouzitie
k programu ,,TrezMan*,

Po nains$talovani softvéru na PC musi byt pred spustenim programu ,,TrezMan*
k PC a k trezoru pripojeny programovaci adaptér a PC musi mat’ pripojeny USB HASP
bezpecnostny kI'a¢, bez ktorého je program blokovany.

Po spusteni programu ,,TrezMan® si prevadzkovate] moze zmenit' nastavené
prevadzkové parametre podla jeho aktualnych poziadaviek, skontrolovat’ stav trezora
alebo urobit’ vypis histdrie udalosti z trezora (az 4095 udalosti).

Délezitd je najma moznost zmeny nastavenia nasledovnych parametrov:

- Cas oneskorenia otvarania trezora (je mozné nastavit’ aj z klavesnice)

- prevadzkovy rezim trezora — ,,jedno heslo* alebo ,,dve hesla*

- definovat’ pracovné doby

- definovat’ datumy sviatkov na ¢o najdlhsie obdobie (max. 64 datumov)

- definovat’ datumy prechodov na letny alebo zimny ¢as (max. 16 prechodov)
- moznost nastavenia prevadzky trezora bez hesla administratora

- definovat’ nazvov trezora

- synchonizovat presny ¢as trezora (je mozné nastavit’ aj z klavesnice)

Dalsia stivisiaca dokumentdicia
a) Elektronicky zamok ,, SOPHIA “
Obsahuje detailny popis funkcii a Cinnosti elektronického zamku SOPHIA spolu s
podrobnym popisom signalizacie chyb pri nespravnej obsluhe trezora, ako aj chybovych
stavov trezora a vytvaraného protokolu udalosti.
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2. Uvedenie trezora do prevadzky

PoZiadavky na nastavenie parametrov pred uvedenim trezora do prevadzky

Prevadzkovatel’ musi jednoznaéne ur€it’ svoje poziadavky na nastavenie parametrov.
Tieto do trezora naprogramuje predajca pomocou PC s programom TrezMan, ktory
sluzi na nastavenie nasledovnych parametrov (a umoziuje aj vypis udalosti):
- ¢as oneskorenia otvarania trezora — dobu od prvého zadania platného hesla
po druhé zadanie toho istého hesla a otvorenie trezora — je mozné nastavit’
v rozsahu 0 az 99 minut
- prevadzkovy rezim trezora ,jedno heslo*“ alebo ,,dve hesla“ urcuje, ¢i na
otvorenie trezora je potrebnd autorizacia (pritomnost’) jednej osoby alebo dvoch
0s6b
- definicia pracovnej doby urcuje, Ci trezor méze byt otvoreny kedykol'vek
(tento rezim je nastaveny priamo od vyrobcu), alebo iba v uréitom case (napr.
v ¢asoch 8:00 — 10:00, 13:00 — 15:00 a pod.), tieto Casy sa daju zadat’ nezavisle
pre kazdy den v tyzdni a zvlast pre sviatok
- definicia datumov sviatkov urcuje dni, kedy trezor bud’ nebude mozné vobec
otvorit, alebo iba v ¢asoch definovanych pracovnou dobou pre sviatok
- definicia datumov prechodov na letny alebo zimny €as podl'a jeho zavedenia
v konkrétnom $tate
- prevadzka trezora s heslom administratora alebo bez neho, teda pripadné
zruSenie hesla administratora po vytvoreni hesiel uzivatel'ov
- definovanie ndzvu trezora, ¢o je dolezité¢ najmé v pripade, ak prevadzkovatel
pouziva viac trezorov s ¢asovym zamkom SOPHIA

Postup uvedenia trezora do prevadzky

a) Prvé odomknutie trezora

Na klavesnici trezora stlacit’ klaves ENTER, ¢im sa skontroluje stav batérii
v trezore. Na stlacenie ENTER musi trezor reagovat’ signalizaciou stavu batérii tak, ze
zahra melddiu ,,hello® a trikrat bliknti vSetky LED.

Ak trezor zahrd melddiu ,,chyba®, pricom svieti zlta LED (vybité batérie), alebo
blika zIta LED (hlboko vybité batérie), je nutné batérie trezora vymenit’ za nové batérie
predpisaného typu.

Na klavesnici trezora zadat’ heslo administratora nastavené od vyrobcu, t. j. heslo
0123456. Medzi stlatenim klavesov moze byt’ pauza maximalne 6 sekind.

Po zadani hesla elektronika rozsvieti zelena LED, odblokuje zamok a zaroven zahra
melddiu ,,otvorené®.

V case do 5 sektind otocenim madla zamku trezora do krajnej polohy v smere chodu
hodinovych rucic¢iek odomknut’ trezor a otvorit’ dvere trezora. Inak ho elektronika opét
zablokuje a cely proces otvarania je potrebné zopakovat'.
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